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Gesellschattliche Veranderungen...

Wachsende Bedeutung Demografischer Wandel ,Konsumerisierung’
von Zusammenarbeit & der IT

Information
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mindestens eine Privatgerate 84% der ’ nutzen soziale Antwort binnen

Social Plattform 4 Organisationen haben Medien fir 1h Uber soziale
zum Einsatz verteilte Arbeitsplatze Beschwerden Medien
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Die Anforderungen
iNn deutschen Behdrden an die IT & Infrastruktur

Fachabteilungen

IT-Abteilung



Modernisierungsblocker Heute
.. und wie man trotzdem innovative Projekte beschleunigt
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Konzept & Kosten vs.
Anforderungen Nutzen? Umsetzung Prototyp

o ]
LT
IT & Software
2 Stunden mit einem 4-Kern Server

arbeiten: 30 Euro-Cent...
Kosten Bereitgestellt in unter 5 Minuten !

Kurze Umsetzungszeit Fertige Losung
Flexibel in der Laufzeit und Ausrollen in
Einfache Provisionierung die IT- oder
Wenig Biirokratie Fachabteilung




L6sungsentwicklung mit der Clouc

Anwendungs- ]




Cloud Dienste zur Erweiterung des Rechenzentrums

Anwendungs- ]




LAch alaube an den
eigenen Serber.
Die Cloud ist eine
borubergehende
Erscheinung.”

(frei nach) Wilhelm II.

.Ich glaube an das Pferd. Das Automobil ist eine
vortibergehende Erscheinung.”

... S0 kann man sich verschdtzen
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Hosting- und Betriebsmodelle

Hosting Modell

Eigenes RZ Infrastructure Platform
(as a Service) (as a Service)

(as a Service)

Applications

Kunde
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Dimensionen

Generation 3 Container mit bis zu 2.400 Servern; Riustzeit ~3 Std.; Wartung erst wenn 30-40% der
Server im Container defect sind

In Dublin laufen 400.000 physikalische Server in der Microsoft Cloud

30 Personen vor Ort in Dublin; drei weltweit verteilte Network Operations Center fur die
Administration der Cloud-Services

Microsoft betreibt Gber 100 Rechenzentren und das zweitgrofite Dark-Fiber Glasfasernetzwerk auf
dem Planeten; 1200 Ausstiegspunkte ins Internet (u.a. Frankfurt; Hamburg; Amsterdam, etc.);
Mindestbandbreite 4 TBit/s; innerhalb der Microsoft Rechenzentren 60-80 Tbit/s

Moglichkeit der Anbindung des Kundenrechenzentrums per dedizierter Leitung mit
Dienstgutevereinbarung (Express Route)

Griner RZ Betrieb (Wasserkraft; AuBenluftkihlung; PUE bis 1,05)

SLA mindestens 99,9% oder sogar 99,95% (bei ausgewahlten Azure Szenarien)
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Warnmeldungen

Niedersachsischer Landesbetrieb

Hinweise NLWKN Links
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Meldestufen

@ Zurzeit sind fur diesen Pegel
keine aktuellen Daten verfiigbar.

@® Dieser Pegel hat derzeit keine

Meldestufe Gberschritten.
elfzul

Bordvoller Abfluss und -”°“'"9

stellenweise Beginn der
Ausuferung. Beginn des
Hochwassermeldedienstes
(Vorwarnstufe).

Ausuferungen hauptsachlich in
land- und forstwirtschaftlichen
Flachen.
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Uberflutung gréRerer Flachen
und Uberflutung einzelner
Grundstucke, Stralen und
Keller méglich.
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Zu den Messstellen

Das war ein guter Tag fiir die Verkehrssicherheit in Deutschland

Innenminister ziehen positive Bilanz des ersten bundesweiten Blitz-Marathons

Positive Zwischenbilanz beim ersten bundesweiten Blitz-Marathon

Innenminister Jager und ADAC-Prasident Meyer: Wichtige Aktion fur mehr Verkehrssicherheit
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Bedenken und Fragen unserer Kunden

Bietet die Microsoft Cloud eine
sichere und wirtschaftliche
Plattform fir unser Krankenhaus?
Sind Sozialdaten geschutzt?

Ist Microsoft der richtige
Partner fir eine Plattform
vom PC Uber das Tablet bis

hin zum Smartphone?

Warum sollte ich
Microsoft vertrauen?
Bei der ganzen NSA
Debatte fallt das
schwer.

Wie kann ich
Planungssicherheit bei
Microsofts “Mobile first — Cloud
first” Strategie finden? Muss ich
etwa in die Cloud? Gibt es einen
Weg zurtick?

Ist die Microsoft Cloud
Uberhaupt ausgereift und
gibt es bereits
Referenzkunden?

Ist Microsoft Gberhaupt noch
innovativ genug fiir unsere
zukiinftige strategische
Ausrichtung?

] Office 365



Sicherheit beginnt mit Erfahrung
5.8+ Milliarden

Suchanfragen pro Monat weltweit

> bing

400+

Millionen
aktive Nutzer

Millionen
aktive Nutzer

& OneDrive | B4 Outlook.com

10+ Tr||||onen -

2.4+ Millionen
emails pro Tag Objekte in Microsoft Azure
Microsoft SpeiCher

Exchange
Hosted Services

A8+ 50+ 1von 4

Microsoft Azure

I\/Iillionen Villitelal=]a Unternehmenskunden
Nutz"er in 41 aktive Nutzer
— o ] Office 365

9 —
PAN XBOXLIVE B Office Web Apps

200+ Cloud Dienste

1+ Milliarde Kunden - 20+ Millionen Unternehmen - 90+ Markte weltweit




Fine vertrauenswurdige Cloud

Cyber-Security o

Hochstmdgliche Sicherheit
durch jahrzehntelange
Erfahrung in der Erstellung
sicherer Software und sicherer
IT-Services. Security
Development Lifecycle miindet
in ISO Standard 27034

Datenschutz ist nicht nur im
Bereich Online-Dienste fur
Microsoft eine der hochsten
Prioritaten. Keine Werbung oder
Data-Mining mit Kundendaten.

Konformitat Q

Klares Bekenntnis zu Industrie-
standards und strikte Beachtung

interner Organisationsstandards.

Transparenz @

Veroffentlichung des Security
Development Lifecycle (SDL),
Offenlegung unserer Best Practices
im Betrieb von Diensten, Freigabe
unserer Law Enforcement Trans-
parency Reports und unsere Trust
Center flr Office 365 und Azure.


http://blogs.msdn.com/b/sdl/archive/2013/05/14/microsoft-sdl-conforms-to-iso-iec-27034-1-2011.aspx

I Cybersecurity 6

Schutz durch Verschltsselung
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Datenverkehr Datenverkehr
zwischen Nutzer zwischen

L\I'-_l
-

Ende-zu-Ende
Kommunikations-

Gespeicherte

Daten
Verschllsselung

zwischen Nutzern

und Dienst Rechenzentren

Schutz vor Abhdren der Schutz vor Abfangen der Schutz vor Diebstahl von Schutz vor Abfangen
Kommunikation und Daten physikalischen Medien oder Manipulation der
Sicherstellung der Daten

Transaktionsintegritat



I Cybersecurity a

Microsoft's Crypto-Roadmap

Dezember 2013 Verpflichtung Kalenderjahr 2014 Fortschritt Kalenderjahr 2015 & Zukunft

Wir werden Kundendaten zu/von * 100% standardmaBige « Erprobung weiterer
Microsoft standardmaBig Verschlisselung von Kundendaten Verschlusselungstechnologien

verschllsseln zu/von Microsoft

L : e Andauernde Integrationsarbeit mit
Alle wichtigen Plattform-, 90+% aller Dienste planmaBig mit zugekaufter Technologie (Skype,

Produktivitats- und bestmaoglicher Verschlisselung Yammer, Nokia etc.)
Kommunikationsdienste '
verschlisseln Kundendaten zwischen
Rechenzentren

90+ % aller Dienste planmaBig mit
Verschlisselung zwischen

) Rechenzentren

Ubergabe von Inhalten (z.B.,
Mailverkehr) zwischen groBen
Partnern wird transportverschlisselt

Mailverkehr mit Mailprovidern jetzt
verschlisselt, sofern von ihnen
unterstitzt. Wesentliche

Wir werden die bestmdgliche internationale eMail arbeiten
Verschlisselung nutzen um diese zusammen.

Kanale zu schitzen, einschlieBlich

Perfect Forward Secrecy und

Schlissel mit 2048 Bit Lange

All das wird bis Ende 2014 zum
Einsatz kommen, vieles davon friiher




-Sicherheit in Microsoft R/

Wesentliche Sicherheitsmerkmale:

» Geographisch verteilte und sich gegenseitig absichernde
Rechenzentren (in Europa: Dublin in Irland und Amsterdam in
den Niederlanden)

1. Router mit Filterung

2. Firewalls

S
3 Einbruchserkennungssysteme (1DS)

4. Sicherheit auf OS-Ebene N
hentifizierung der Anwendung

Anwendungsebene

Redundante Systeme innerhalb der Rechenzentren 5. Aut

6. GegenmaBnahmen auf

9 Ebenen von Datensicherheit

7. Virenscanner
werke

Verschlisselte Datenkommunikation tGber SSL

Betriebsprozesse an etablierten Konzepten (ITIL/MOF)
ausgerichtet und laufend Uberpruft

8. Abgetrennte Datennetz
n

9. Authentifizierung ggu. Date

* Permanenter Support, 24 Stunden am Tag, 365 Tage im Jahr
 Dienstgutevereinbarung (SLA) mit 99,9% garantierter Sicherheitsfeatures in
.. . . . Microsoft Online Services
Verflgbarkeit (SLAs auf Produktseiten verfiigbar) VWhitepaper
« SAS70- bzw. SSAE 16- und ISO 27001/2 27018 -Zertifizierung fir e e
die Rechenzentren B e e e e
Deutsches Whitepaper zu Sicherheitsfeatures der Microsoft S
Online Services ist online verfiigbar e e e



http://www.microsoft.com/germany/business/cloudservices/default.aspx
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413

Datenschutz als Entwurfskriterium

Eingebauter
Datenschutz

» Datenschutzanforderungen werden
im Entwicklungsprozess ermittelt
und umgesetzt

Datenschutzfunktion und Kontrollen
werden in Produkten und Diensten
eingebaut

Keine Werbung

* Wir entwickeln keine
Werbeprodukte, die die Auswertung
der Daten unserer Kunden nutzen

* Kein Durchsuchen von eMails oder
Dokumenten zu Werbezwecken

I Data Privacy

Transparenz

Bereitstellung von Informationen
Uber die geografische Lokation
gespeicherter Daten, wer Zugriff
darauf hat und wann

Information an Kunden zu
Anderungen im Bereich Sicherheit
und Datenschutz, Audit Ergebnisse
auf Anfrage




Umfassendes

Datenschutzprogramm
seit mehr als 10 Jahren

Neue MalBBnahmen
zur Absicherung
von Kundendaten
im Licht der Fragen
zu Regierungs-
handeln

Gelebter Datenschutz

40+ Vollzeit
Datenschutzfachleute

Mehrere hundert
weitere mit
datenschutz-
bezogener
Verantwortung

Ausgleich zwischen
Datenschutz- und
nationalen
Sicherheits-
anforderungen

Verpflichtung zu
internationalen
Standards und
Konformitat

Starkung der
Verschlisselung von
Kundendaten Uber alle
Dienste hinweg

I Data Privacy

Fortlaufende interne
und externe
Auditierung unserer
Cloud-Dienste

Einziger Cloudanbieter
der die strengen EU
Standards fur
internationale
Datenverabeitung
umsetzt




Gelebte Transparenz

Wo werden Daten
gespeichert?

Azure Kunden kénnen die Region
festlegen, in der ihre Daten
gespeichert werden

(Europa, US, Asien)

Eindeutige Karten zu Daten und
geografischen Bereichsgrenzen

Wer hat Zugriff und wie
erfolgt er?

N

Zugriff auf Kundenkerndaten nur
zur Problembehebung und zum
Schutz vor Schadsoftware

Zugriff auf Kundenkerndaten nur
durch Schlusselpersonal mit
Ausnahmegenehmigung

Transparenz Uber
Unterauftragnehmer

Vertragsbedingungen binden auch
Subunternehmer

I Transparency @

Worlber wird man

@)

Information zu Anderungen der
Datenlokationen

Information zu neuen
Unterauftragnehmern

Wir stellen auf Anforderung
Zusammenfassungen unserer
Auditierungsberichte zur
Verfligung.

Auskunftersuchen von Behorden




. ICom liance E[j
Konformitat p

Instrumente fdr Kunden zur
Umsetzung interner Richtlinien

Eingebaute weltweite Konformitat

Befahigung von Kunden zur Konformitat mit * Administratoren-Instrumente wie Data Loss

internationalen Standards, z.B. ISO 27001, ISO Prevention, Archiving, E-Discovery zur
27018, EUMC, HIPAA, FISMA Umsetzung organisatorischer Konformitat

Vertragliche Verpflichtung zu Datenschutz,
Datensicherheit und Umgang mit Kundendaten
durch Regelungen zur Auftragsdaten-
verarbeitung




I Compliance E[f

Datenschutzkonformitat

« Microsoft Trust-Center als Security, Privacy und

Compliance Portal cloud Computing

shilfe -

Orientierung

 Auftragsdatenverarbeitung nach BDSG 8§11

. edien -
der Arbeitskreise T(:‘chn?;: r;c;sM gundes und der Lander
rag
tenschutzbeau
erenz der D3

der Konf

« EU Safe Harbor und EU Standardvertragsklauseln
Microsoft Online Information Security Policy
nach ISO 27002

« Audit ,Summary Report” der letzten zwei Audits

« 1SO27001, ISO 27018, SAS70 Typ Il bzw. SSAE 16 —
fur alle Datacenter und Services wie Office 365 oder
den Windows Azure Kern Diensten

->  Erfullung aller Anforderungen der Orientierungs-
hilfe Cloud Computing



. . ompliance Ej
Sichere Cloud — standardbasiert, Gberpriifbar o

ISO 27001

Security techniques

Anforderungen fur Herstellung, Einfihrung, Betrieb,
Uberwachung, Wartung und Verbesserung eines

- Information dokumentierten Informationssicherheits-

security Managementsystems unter Berucksichtigung der IT-Risiken
management . . .

systems — innerhalb der gesamten Organisation

Requirements

ISO 27002
Security techniques . . ) )
11 Uberwachungsbereiche mit 39 Hauptkategorien
- Code of practice

for information (Kontrollzielen), untersetzt mit 133 SicherheitsmafBBnahmen
security controls zur Erreichung der Kontrollziele




Sichere Cloud — standardbasiert, Uberprufoar

* Bundesamt
A g fir Sicherheit in der

Infarmationstec hnik

IT-Grundschutz

ISO 27001

Security techniques

— Information
security
management
systems -
Requirements

1ISO 27002

Security techniques

- Code of practice

for information
security controls

Zuordnungstabelle ISO27001/2 zu IT Grundschutz (BSI Seite)

ISO 27018

Security techniques

- Code of practice for
protection of personally
identifiable information

(PIl) in public clouds
acting as PIl processors

Bundesamt

* fur Sicherheit in der
Informationstechnik

*  Sicherheitsempfehlung

fur Cloud Anbieter

. IT-Grundschutz Baustein

Cloud Nutzung

I Compliance

Datenschutz-
grundverordnung
20157


https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/cae/servlet/contentblob/471598/publicationFile/31081/Vergleich_ISO27001_GS_pdf.pdf

Sichere Cloud — standardbasiert, Uberprufoar

ISO 27018

Security techniques

- Code of practice for

protection of personally

identifiable information
(PIl) in public clouds

acting as PIl processors

Februar 2015

I Compliance

Home  About  ISOProducts  IS0Info(entre  Testimonials  Client (ase Studies  (ontact

&y GOSNESOSUTNG,

Microsoft leading privacy in the (loud as it adopts ISO 27018 Standard

Newsletter  Whitepaper Jobs  Shop
CIO Events  ClO-Netzwerk Benchmarks Bildung Thermen, Personen, Firmen

Einneitiche Kicntinie rur personenpezogene aten

Microsoft setzt ersten internationalen Cloud-Datenschutzstandard um  iniBSR, 2

20. Februar 2015 Von Klaus Manhart

Als einer der ersten Provider setzt der IT-Konzern Microsoft die neuesten internationalen
Datenschutzstandards fiir Cloud Computing ein. Was aber hedeutet das konkret fiir
Unternehmen?

Empfehlen Der von Microsoft verwendete Standard ISO/IEC 27018 wurde von der

real name) is a freelance writer and

By Ms.Smith ~ Follow programmer with a special and somewhat personal
interest in IT privacy and security issues.

Microsoft Azure is first major cloud provider to
Azure adopt ISO 27018 privacy standard

Office 365

Microsoft, Privacy, and the
v Cloud: Pick all Three
o
CRM Onli =
n I n e Schools keep track of students'
online behavior, but do parents
Intune

What to consider when negotiating a hybrid
cloud SLA

-
|




Zusammenfassung

- Auseinandersetzung mit den Potenzialen und
Herausforderungen der Cloud ist auch fur die offentllche b,
Verwaltung unverzichtbar

« Wir mussen differenziertere Diskussionen zur Ausgestaltung .
Cloud Szenarien und zur Kjessifikation von Often und
- Anwendungen fiihren

- Die sichere Cloud ist keine Utopie, sondern | -'
der Basis von Erfahrungen, verlasslicher und erprc
Technologie, internationalen Standards und umfassent
Transparenz




WeitertfUhrende Informationen

« Orientierungshilfe Cloud Computing

« Deutschsprachiges Trust-Center fur Office 365

« Deutschsprachiges Trust-Center flir Microsoft Azur

 Leitfaden fur Entscheidungstrager Datenschutz- e
und Informationssicherheit e @ O

« 2014 Law Enforcement Request Report

cheidungstrager:

| ar Ents :
Leitfaden fur EN stionssicherhel

d \nform
D atenSChUtZ un heit und Vertrauer

sam ZuU mehr Siche

1 im Internet
Ausgabe 2


http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf
http://office.microsoft.com/de-de/business/office-365-im-unternehmen-trust-center-FX103030390.aspx?redir=0
http://www.windowsazure.com/de-de/support/trust-center/
http://download.microsoft.com/download/C/8/F/C8FF968E-91C6-4E91-BF4E-00352917169D/Leitfaden_fuer_Entscheidungstraeger_Datenschutz_und_Informationssicherheit.pdf
http://www.microsoft.com/about/corporatecitizenship/en-us/reporting/transparency/

