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Warum überhaupt Cloud für Verwaltungen?
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Anforderungen

Zeit
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Kosten

IT & Software

Umsetzung Prototyp

2 Stunden mit einem 4-Kern Server 

arbeiten: 30 Euro-Cent…

Bereitgestellt in unter 5 Minuten !
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Flexibel in der Laufzeit
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„Die Cloud“? Was ist das eigentlich? 



Hosting- und Betriebsmodelle
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• Generation 3 Container mit bis zu 2.400 Servern; Rüstzeit ~3 Std.; Wartung erst wenn 30-40% der 

Server im Container defect sind

• In Dublin laufen 400.000 physikalische Server in der Microsoft Cloud

• 30 Personen vor Ort in Dublin; drei weltweit verteilte Network Operations Center für die 

Administration der Cloud-Services

• Microsoft betreibt über 100 Rechenzentren und das zweitgrößte Dark-Fiber Glasfasernetzwerk auf 

dem Planeten; 1200 Ausstiegspunkte ins Internet (u.a. Frankfurt; Hamburg; Amsterdam, etc.); 

Mindestbandbreite 4 TBit/s; innerhalb der Microsoft Rechenzentren 60-80 Tbit/s

• Möglichkeit der Anbindung des Kundenrechenzentrums per dedizierter Leitung mit

Dienstgütevereinbarung (Express Route)

• Grüner RZ Betrieb (Wasserkraft; Außenluftkühlung; PUE bis 1,05)

• SLA mindestens 99,9% oder sogar 99,95% (bei ausgewählten Azure Szenarien)

Dimensionen



Beispiele



Die sichere Cloud für Verwaltungen 



Bedenken und Fragen unserer Kunden
Warum sollte ich

Microsoft vertrauen? 
Bei der ganzen NSA

Debatte fällt das 
schwer.Bietet die Microsoft Cloud eine 

sichere und wirtschaftliche
Plattform für unser Krankenhaus? 

Sind Sozialdaten geschützt?

Ist Microsoft der richtige
Partner für eine Plattform
vom PC über das Tablet bis

hin zum Smartphone? 

Wie kann ich

Planungssicherheit bei

Microsofts “Mobile first – Cloud 

first” Strategie finden? Muss ich

etwa in die Cloud? Gibt es einen 

Weg zurück?

Ist die Microsoft Cloud 
überhaupt ausgereift und 

gibt es bereits
Referenzkunden?

Ist Microsoft überhaupt noch
innovativ genug für unsere

zukünftige strategische
Ausrichtung? 



200+ Cloud Dienste
1+ Milliarde Kunden ·  20+ Millionen Unternehmen ·  90+ Märkte weltweit



Eine vertrauenswürdige Cloud

Security 
Development Lifecycle mündet
in ISO Standard 27034 

http://blogs.msdn.com/b/sdl/archive/2013/05/14/microsoft-sdl-conforms-to-iso-iec-27034-1-2011.aspx


Datenverkehr 
zwischen Nutzer 
und Dienst

Datenverkehr 
zwischen 
Rechenzentren

Gespeicherte 
Daten

Ende-zu-Ende 
Kommunikations-
Verschlüsselung
zwischen Nutzern 



• Wir werden Kundendaten zu/von 
Microsoft standardmäßig
verschlüsseln

• Alle wichtigen Plattform-, 
Produktivitäts- und 
Kommunikationsdienste
verschlüsseln Kundendaten zwischen
Rechenzentren

• Übergabe von Inhalten (z.B., 
Mailverkehr) zwischen großen
Partnern wird transportverschlüsselt

• Wir werden die bestmögliche
Verschlüsselung nutzen um diese
Kanäle zu schützen, einschließlich
Perfect Forward Secrecy und 
Schlüssel mit 2048 Bit Länge

• All das wird bis Ende 2014 zum
Einsatz kommen, vieles davon früher

• 100% standardmäßige
Verschlüsselung von Kundendaten
zu/von Microsoft

• 90+% aller Dienste planmäßig mit
bestmöglicher Verschlüsselung

• 90+% aller Dienste planmäßig mit
Verschlüsselung zwischen
Rechenzentren

• Mailverkehr mit Mailprovidern jetzt
verschlüsselt, sofern von ihnen
unterstützt. Wesentliche
internationale eMail arbeiten
zusammen.

• Erprobung weiterer 
Verschlüsselungstechnologien

• Andauernde Integrationsarbeit mit 
zugekaufter Technologie (Skype, 
Yammer, Nokia etc.)



Wesentliche Sicherheitsmerkmale:

• Geographisch verteilte und sich gegenseitig absichernde 

Rechenzentren (in Europa: Dublin in Irland und Amsterdam in 

den Niederlanden)

• Redundante Systeme innerhalb der Rechenzentren

• 9 Ebenen von Datensicherheit

• Verschlüsselte Datenkommunikation über SSL

• Betriebsprozesse an etablierten Konzepten (ITIL/MOF) 

ausgerichtet und laufend überprüft

• Permanenter Support, 24 Stunden am Tag, 365 Tage im Jahr

• Dienstgütevereinbarung (SLA) mit 99,9% garantierter 

Verfügbarkeit (SLAs auf Produktseiten verfügbar)

• SAS70- bzw. SSAE 16- und ISO 27001/2 27018 -Zertifizierung für 

die Rechenzentren

Deutsches Whitepaper zu Sicherheitsfeatures der Microsoft 

Online Services ist online verfügbar

http://www.microsoft.com/germany/business/cloudservices/default.aspx
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413
http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=5736aaac-994c-4410-b7ce-bdea505a3413








Commitment to industry standards and organizational compliance



• Microsoft Trust-Center als Security, Privacy und 
Compliance Portal

• Auftragsdatenverarbeitung nach BDSG §11

• EU Safe Harbor und EU Standardvertragsklauseln
Microsoft Online Information Security Policy
nach ISO 27002

• Audit „Summary Report“ der letzten zwei Audits

• ISO27001, ISO 27018, SAS70 Typ II bzw. SSAE 16 –
für alle Datacenter und Services wie Office 365 oder 
den Windows Azure Kern Diensten

-> Erfüllung aller Anforderungen der Orientierungs-
hilfe Cloud Computing   



Security techniques

– Information 
security

management
systems –

Requirements

Security techniques 

- Code of practice 
for information 
security controls

Anforderungen für Herstellung, Einführung, Betrieb, 
Überwachung, Wartung und Verbesserung eines 
dokumentierten Informationssicherheits-
Managementsystems unter Berücksichtigung der IT-Risiken 
innerhalb der gesamten Organisation

11 Überwachungsbereiche mit 39 Hauptkategorien 
(Kontrollzielen), untersetzt mit 133 Sicherheitsmaßnahmen 
zur Erreichung der Kontrollziele



Security techniques

– Information 
security

management
systems –

Requirements

Security techniques 

- Code of practice 
for information 
security controls

Zuordnungstabelle ISO27001/2 zu IT Grundschutz (BSI Seite)

https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/cae/servlet/contentblob/471598/publicationFile/31081/Vergleich_ISO27001_GS_pdf.pdf
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Zusammenfassung
• Auseinandersetzung mit den Potenzialen und 

Herausforderungen der Cloud ist auch für die öffentliche 
Verwaltung unverzichtbar

• Wir müssen differenziertere Diskussionen zur Ausgestaltung von 
Cloud Szenarien und zur Klassifikation von Daten und 
Anwendungen führen

• Die sichere Cloud ist keine Utopie, sondern heute umsetzbar auf 
der Basis von Erfahrungen, verlässlicher und erprobter 
Technologie, internationalen Standards und umfassender 
Transparenz



• Orientierungshilfe Cloud Computing

• Deutschsprachiges Trust-Center für Office 365

• Deutschsprachiges Trust-Center für Microsoft Azure

• Leitfaden für Entscheidungsträger Datenschutz-
und Informationssicherheit

• 2014 Law Enforcement Request Report

http://www.datenschutz-bayern.de/technik/orient/oh_cloud.pdf
http://office.microsoft.com/de-de/business/office-365-im-unternehmen-trust-center-FX103030390.aspx?redir=0
http://www.windowsazure.com/de-de/support/trust-center/
http://download.microsoft.com/download/C/8/F/C8FF968E-91C6-4E91-BF4E-00352917169D/Leitfaden_fuer_Entscheidungstraeger_Datenschutz_und_Informationssicherheit.pdf
http://www.microsoft.com/about/corporatecitizenship/en-us/reporting/transparency/

