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MANNHEIM

Stadt der Erfinder

« 320.000 Einwohner

« Zentrum der Kurpfalz

« Mittelpunkt der Metropolregion Rhein-Neckar
« 2. Qgroftes Barockschlol3 der Welt

« Stadt der Erfinder

« Universitatsstadt

« Oberburgermeister Dr. Peter Kurz
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IT STADT MANNHEIM

Mengengerust

e 8.200 Mitarbeliter

« 5.500 PC ‘ .
* 400 Server Metropolfregion
« /20 TB Storage Rhein-Neckar

« 250 Fachapplikationen
« 70 IT Mitarbeiter (zentral)
« 1.200 Smartphones
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Die mobile Welt
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Arbeiten - egal wann - egal wo!
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E-Books

Angebote

Waas$s Vorteile

Mein digitaler Arbeitsplatz

”’/,/ iy
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Sind Sie bereits mobil?

Der Einsatz von aktuellen, leistungsfahigen und mobilen Arbeitspldtzen muss weder kompliziert noch teuer sein. Mit dem Workplace as a Service
(WaaS) abonnieren Sie lhren Arbeitsplatz, so wie Sie ihn brauchen und erhalten damit immer die aktuellste Technologie zu gleichbleibenden,

planbaren Kosten.
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Mein Arbeitsplatz
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Auch ein Arbeitsplatz
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Hauptproblem
Qualifizierung der MA/Admins / Nachwuchs

War for talent ist da ...
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Laptop
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Anbindung tUber VPN

VPN
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Anbindung Uber Citrix

CITRIX

2 Faktor Authentifizierung
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Smartphone
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Historie
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EINSATZ SMARTPHONES

Historie

Blackberry 2001 (erste Stadt in Deutschland)
Nokia Symbian 2006

Windows Phone 2011

Apple iI0S 2014



STADTMANNHEIM®

MOBILE DEVICE MANAGEMENT

WIKIPEDIA

Mobile-Device-Management (MDM; deutsch Mobilgerateverwaltung) ist ein Begriff aus der
Informationstechnik und steht fur die zentralisierte Verwaltung von Mobilgeraten wie Smartphones, Sub-
Notebooks, PDAs oder Tablet-Computer durch einen oder mehrere Administratoren mit Hilfe von Software
und Hardware.

Die Verwaltung bezieht sich auf die Inventarisierung von mobilen Geraten in Organisationen, die Software-,
Daten- und Richtlinienverteilung, sowie den Schutz der Daten auf diesen Geraten.

Da diese Gerate uber das Mobilfunk und WLAN mit unternehmensinternen Ressourcen kommunizieren,
missen auch Probleme der drahtlosen Verwaltung geldst werden
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CORTADO

'ADO PRODUKT-TOUR

Die komplette Enterprise-Mobility-Losung

Entdecken Sie die einzige Enterprise-Mobility-L&sung, die die sichere Einbindung mobiler Gerate im
Unternehmen mit einzigartigen Features fiir mobiles Datei-Handling und Filesharing verbindet.

Enterprise Filesharing & Virtual
Data Rooms

Das sichere Teilen von Dokumenten bildet die
Grundlage mobiler Geschéftsprozesse. Mit seinem
Fokus auf Produktivitét bietet Cortado hier die
fiihrende Losung.

Erfahren Sie mehr »

Mobile Application
Management (MAM)

Die richtigen Apps einfach und sicher zur Verfiigung
zu stellen, das ist der Schliissel zur mobilen
Produktivitét. Dabei setzt Cortado von Anfang an auf
die nativen Management-Funktionen der mobilen
Betriebssysteme.

Erfahren Sie mehr »

Mobile Sicherheit & Kontrolle

Cortado basiert auf einem dreistufigen
Sicherheitskonzept. Die Lésung bietet maximale
Sicherheit auf dem Gerat, wahrend der
Dateniibertragung und beim Zugriff auf das
Backend.

Erfahren Sie mehr »

O

Mobile Device Management
(MDM)

Entdecken Sie die Mobile-Device-Management-
Losung zur einfachen, sicheren und produktiven
Einbindung mobiler Gerédte im Unternehmen.

Erfahren Sie mehr »

Mobiles Drucken

Cortado bietet perfekte Druckuntersttitzung fiir
Android und iOS. Egal welche App, welcher Drucker
oder an welchem Ort - Cortado hat fiir jeden
Anwendungsfall die richtige Druck-Option parat.

Erfahren Sie mehr »

Mandantenfahigkeit
(Multitenancy)

Ob fiir Service Provider oder Unternehmen - mit
Multi-Tenancy (Mandantenféhigkeit) wird die

Verwaltung von Gerdten und Anwendungen noch
einfacher und sicherer.

Erfahren Sie mehr »

20
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@ CORTADO Management Console @ Control Panel G Logout

Cortado App Coverage Top 5 Installed Apps Current Roamers

W Not roami

Top 3 Devices per Manufacturer Top 3 Devices per OS Top 5 Installed OS Versions

Number of Devices
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0 Management C

Q CORTADO Management Console @ Control Panel G Logout

Cortado App Coverage Top 5 Installed Apps

Number of
Installations.

v®
@ x

Group Templates Devices Policies

Top 3 Devices per OS

Profiles Apps & Docs Intranet Apps Certificates

Global Settings Reports

||
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CORTADO Management C... *

e CORTADO Management Console ? Help @ Dashboard @ Control Panel G Logout

M Group Templates Details Settings Network Drives Printers Policies Profiles Apps & Docs Intranet Apps Blacklisted Apps

1/9

Default User Template

12iphone m Remove 3 . % Assign

OR_MA Apple-Politessen % Get Settings 2 4\ o
OR_MA Apple-GR & Edit
OR_MA Apple-FB12 4 Priority Up
OR_MA Apple-STD-User f{ Set Priority
OR_MA Apple-31KOD § Priority Down
™
OR_MA Apple-VIP-User & FastEnroliment

OR_MA Apple-STD-TestUser -(I\ Rollout

m Remove Settings

Selected Items 1 / 9

¥ OR_MA Apple-STD-User
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Details Apps & Docs Policies Certificates Profiles MDM States

User ]
m Remove | ) ; o Refresh
E-mail mannheam.de
6 Lock Screen Model: Apple iPad Air 2, Space Gray (MH2M2FD) = Edit Comment
Operating system: i0S11.25
@ Reset Passcode Device name: iPad
Phone number:
. wipe Ful
uDID: ozasrsesofacabst2 4G
% Wipe Partial Serial number: oveillE
Exchange ID: c3xr I -
6 Lock Cortado App IMEI: 352
SIM serial number: B0 (521
Provider: Vodafone.de
Wi-Fi MAC Address: 34 . -
Device memory free: 543 GB 0f 57.9 GB-93.8%
Last connection: Mon Feb 12 2018 13:58:29 GMT+0100 (Mitteleuropaische Zeit)

I Set Device Name
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? Help @ Dashboard @ Control Panel C-» Logout

Details Apps & Docs Policies Certificates Profiles MDM States

m

Apps (7) ~ Version State
m Remove Ppui O Refresh

Adobe Acrobat 18.0131 @ Managed VPP app installed

ﬂ Lock Screen
Excel 29 Managed VPP app installed

@ Reset Passcode
Mandatos2 278 Managed VPP app installed

',‘ Wipe Full .
Power Guide 15 Managed VPP app installed

‘b Wipe Partial
Word 29 Managed VPP app installed

a Lock Cortado App Cortado

| Set Device Name Managed app installed




Details

Remove

Lock Screen
Reset Passcode
Wipe Full

) Wipe Partial

Lock Cortado App

Set Device Name

Apps & Docs

User assigned:
WLAN D7uni

Policies

Certificates

Profiles

MDM States

STADTMANNHEIM®

? Help
L]

@ Control Panel

CQ Logout

l Profiles
@ Assign
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Policy Configuration: 10S Policies O

|$73 jo8 Usar

Permissions l Password | Encryption |I Supervised Devices ]

[ Attow all:
Device settings Synchronize settings
| Camera i/ Background fetch when roaming
(] iCloud Photo Sharing /1 Diagnostic submission
M| Screen capture (] iCloud backup
W] Spotlight Internet Results (] iCloud document sync
(] Untrusted certificates (] iCloud Keychain sync
] Voice dialing 105 8 or later:
i0S 7 or later: (] Enterprise Book Backup
W] Fingerprint for unlock [_] Enterprise Book Metadata Sync
/] Lockscreen Control Center ["] Managed Apps Cloud Sync
W] Lockscreen Notifications View
Lockscreen Today View
ggrenn. 'd‘.o;:g\ems Managed to auoo settings
) Open documents: Unmanaged to Explicit content
ma (] Explicit sexual content in iBooks

OTA PKI Update (] FaceTime
] Unlimit Ad Tracking (] Game Center friends
i0S & or later: (] In-App Purchase
] Handoft (] Installing apps
&) Watch wrist detection (] iTunes Store

(] Multiplayer gaming

(] my Photo Stream

27
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(] Multiplayer gaming
(L] My Photo Stream
Safari settings W] Passbook and Wallet while locked
W] Safari ] Siri
¥ AutoFill 105 9 only:
V] Hide fraudulent website warning W] AirDrop unmanaged
] JavaScript (] iCloud photo library
! Popups
Allow cookies:
[ Always . \_/J|
v

28



Policy Configuration: iOS Policies

STADTMANNHEIM®

[sT0 108 User

Kiosk Mode
App Lock identifier: | |
Example: com thinprint.cos workplace
[ Anow ait:
Device settings App settings
/! Account Modification (] Enabling Restrictions
[_] AirDrop [[] Erase Content And Settings
[C] App Cellular Data Modification [[] Game Center
! Configuration Profile Installation (] iBooks Store
[C] Find My Friends [JiMessage
W1 Host Pairing [C] Removing apps
(] Siri Profanity Filter 105 9 and later
[[] User-generated content in Siri (] Automatic app downloads
i0S 8 and later (] Enterprise app trust
[[] Auto correction [C] Ul app installation
L] Definition lookup i0S 9.3 and later
L] Podcasts @ Blacklisted () Whitelisted
(] Predictive keyboard
() pell chek [

29
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Policy Configuration: 10S Policies @

(573 o8 user

Permissions ‘ Password | Encryption ’ Supervised Devices

/| Force password
Password protection:
(0 Simple password (4 figures)

() Alphanumeric password (figures
and characters)

(] Force iTunes password
[_] Force password for pairing requests

Minimum password length (1-16):

Minimum complex characters (1-4).

Auto lock period (min).

Maximum grace period for device lock (min):
Password expiration (1-730 days, or none):
Maximum failed logins:

Password history:

‘_
[,
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e@] https://ads

s01.ads.man:150

£ - & | ) CoRTADO Management C... | o e 5

. CORTADO Management Console

M Apps & Docs

0/23

B Adobe Acrobat Reader
5 stad

M Calculator Pro+ for iPad

M Cortado Workplace

vanaged app (
B CORTADO Workplace Android
Android

B Cortado Workplace lokal

adi

DB Navigator for iPad
ic

Intune Company Portal
oS 1 zed app (Stadt M
iPhone - OwiGo 1.9.7.5

KATWARN

Mandatos2

i an
Mein Quadrat
Microsoft Excel

Microsoft OneDrive

Microsoft PowerPoint
Microsoft Word
PowerShell Guide

RNV Start.Info

MW cinvntnt ra

Selected Items 0 / 23

+ Details
|

9 Help @ Dashboard @ Control Panel G Logout
. 42 mad

Users Group Templates Blacklisted Apps VPP Accounts

Adobe Acrobat Reader (i0S managed app - VPP)

Status: °

Version: 17.09.29

Description: Adobe Acrobat Reader is the free, trusted leader for reliably viewing, annotating, and signing PDFs....
Size: 83.90 MB

Bundle ID: com.adobe Adobe-Reader

Platform: 105

Device type: Smartphone & Tablet

Minimum OS version: 70

URL: https//itunes.apple.c 93375647mt=8&uo=4

Managed app:

Mandatory:
Prevent backup of app data:
Only during initial roflout:
Virtual private network:
Single sign on:
Account name: Stadt Mannheim
Licenses: Used: 84 / Imported: 200 / Purchased: 200
VPP assignment type: Device assigned

Calculator Pro+ for iPad (iOS managed app - VPP)

+
x

Status: ®
Description: A simple calculator for your iPad with unit & currency converter and multitasking mode. Get it now f..
Bundle ID: com.apalonapps.calcfree
Platform: i0s
Device type: Tablet
Minimum OS version: 70
URL: https://itunes.apple.com/us/app/calculator-pro-for-ipad/id749118884?mt=88&uo=4
Managed app:
Mandatory:
Prevent backup of app data:
Only during initial rollout:
Virtual private network:
Single sign on:
Account name: Stadt Mannheim
licenses” Used- 0/ 100 / Purchased: 100

} 1413
BwlBh e




o CORTADO Management Console

Reports

Platforms

Devices

Apps

Hardware Properties
Roaming

Storage

Details

Versions

Platforms

Number of Devices

4

1

1

[Z') CORTADO Management C... >

Percentage
336
0.84
0.84
0,84

420

STADTMANNHEIM®

') Help
L]

@ Dashboard

@ Control Panel

ELE |

G Logout
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0O ~ & & || @) CORTADO Management C.. > ok 1

e@l ¢ ) https://adsvces01.ads.man:1507/fw/CP/CPView?cpAppld=51648AB1-28BA-449F-8B9E-CFA9

. CORTADO Management Console

Reports Details Models Manufacturers

Platforms
Model Number of Devices Percentage

Devices Apple iPad (NQEY2B) 1 0,84
s Apple iPad (MPHG2FD) 084

Apple iPhone (NN2V2ZD) 0,84
Hardware Properties 7

Apple iPad (MP2E2FD) 084
Roaming Apple iPhone {MN8Y2ZD) 0,84
Storage Apple iPad Air 2, Space Gray (MH2M2FD) 1,68

Apple iPad (MGHY2FD) 1,68

Apple iPhone (MQTX2ZD})

Apple iPhone 6s Plus, Space Gray (MKU12ZD)

Apple iPhone (MP822DN}

Apple iPhone (MN8X2ZD)

Apple iPhone (MN2V2ZD)

Apple iPad (MQEY2FD)

Total

L T - Do Bh e
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- | a -
e@l L) https://adsvces01.ads.man:1507/fw/CP/CPView?cpAppld=51648AB1-28BA-449F-8B9E-CFA9B654A2D3= L~-a C” _ CORTADO Management C... * 1y * {§}

. CORTADO Management Console ? Help @ Dashboard @ Control Panel

Reports Details

Platforms
Model 0os Internal Storage Total Free (%) SD Card Total Free {%) RAM Total Free (%) Memory

Devices iPhone (MP822DN) 105 11.2.1 27.349,00 76,82 0,00 0,00 0,00
e iPhone (MP822DN) i0S11.2.1 27.350,00 75,65 0,00 0,00
iPhone (MP822DN) i0511.2.1 27.362.00 76.08 0,00 0,00
ARSI iPhone (MP822DN) i0511.2.2 27.402.00 75.81 0,00 0,00
Roaming iPhone {MP822DN) i05 11.2.2 27.349,00 81,02 0,00 X 0,00
Storage iPhone (MQTX22D) i0511.2.5 27.242.00 72.92 0,00 0,00
iPhone (MQTX2ZD) 051121 27.245,00 77.40 0,00
iPhone (MQTX2ZD) i0511.2.1 27.242,00 7694 0,00
iPhone (NN2V2ZD) i0511.2.1 27.144,00 87.19 0,00
iPhone 65 Plus, Space Gray (MKU12ZD) 0S5 11.2 11.851,00 87,24 0,00
iPhone 6s Plus, Space Gray (MKU12ZD) 05 11.2.1 11.851,00 89,24
iPhone 65 Plus, Space Gray (MKU12ZD) 05 11.2.5 11.848,00 84,96
iPhone 6 Plus, Space Gray (MKU12ZD) 105 11.25 11.849,00 89,40

iPhone 65 Plus, Space Gray (MKU12ZD) i0S11.25 11.853,00 87,62

Legend
® oK
® Low

Unknown

Fﬁ a o | "-:;, v@ @ b P: @ (b 12.:);:.12?)13
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BYOD



Warum ?
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ByoD ist langst Realitat — auch in Deutschland

Weltweit

41

Basis: 4037 Befragte

Privatgerate-Nutzung
ohne offiziellen
Support

Deutschland

27

Basis: 800 Befragte

Angaben in Prozent; Quelle: Juniper Network

Private Gerdte im [
mensnetz? Viele An
sind ldingst dabei.

Wihrend manche CIOs noch it
gie zum Thema Bring your own
diskutieren, hat sie die Realit
Weltweit nutzen 41 Prozent d
Endgerit auch fiir die Arbeit, v
Arbeitgebers. Ganz so krass is
nicht. Hier verwenden 27 Proz
offizielle Firmenunterstiitzung

Zu diesen Ergebnissen kom
ierte , Trusted Mobility Index“.
4000 Consumer und IT-Entsct
Deutschland, Japan und China |
die Mitarbeiter in Sachen Byol
schen User arbeiten mit sens
trauen der Sicherheit ihres Mo
dass sich 90 Prozent der Befr
Kopf machen: Dies sei Aufgabe

36
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Bessere, modernere, schnellere private
Hardware




Hype Thema?

CALGARYHER "™

PROUDLY CALGARY SINCE 1883

Home

News Opinion Business Sports Enterta

BYOD - Bring your own device
Employees won’t go to work without the

IT DiRECTOR

cials | Medig

Software Infrastruktur ITAnwendungen | Organisation

SIE SIND HIER: B HOME B NEWSDETAILS [N R R

09.05.2012
CONSUMERIZATION OF IT, INFRASTRUKTUR
Von: Ingo Steinhaus

Consumerization

DAS ENDE DER IT-MONOKULTUR

“Bring Your Own Device” bedeutet nicht nur eine Erweiterung der IT-Aufgaben. Es
geht um mehr: Die Einheits-IT in den Unternehmen wird Vergangenheit.

STADTMANNHEIM®

What «

Aanlina

il
(]

Sicherheit im Datenverkehr
Mit neuster Technik versuchen Unternehmen, thren Angestellten sicheres

Arbeiten von unterwegs zu ermoglichen — den perfekten Schutz gibt es jedoc
nicht

Wer mit seinem Laptop oder Smartphone von zu Hause aus oder unterwegs

arbeitet, bewegt sich auf unsicherem Gebiet. Denn egal ob Grossunternehme;
oder KA _ Aia Attankan anf hailfla Firmandatan wardan nrafaceinanallar nd

ihre Z

denni — |
“ ‘ E-Mail-Adresse

Suche Passwort

» Neu registr
#zum CIO-h

Nachrichten Strategien Knowledge Center n

Sie sind hier: p Homepage p Knoviedge Center p Mobile IT

Login

Kosten abwalzen funktioniert nicht

5 entscheidende Fragen bei BYOD

07.05.2012, von Werner Kurzlechner
Drucken | Versand | PDF
Uber "Bring Your Own" kursieren einige Halbwahrheiten. Nur in

Ausnahmen etwa spare der Ansatz Geld und steigere die Produktivitat,
so Berater Brandon Hampton.
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Neue Forderungen an einen Arbeitsplatz

"Work Is what you do,
not where you go."

39
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Marketing - Mitarbeiterzeitung

magma IT-Tipp

BYOD - das eigene Smartphone
auch dienstlich nutzen

> Mal schnell E-Mails checken, einen Termin in den Kalender eintra-
gen oder einen Kontakt heraussuchen - mit modernen Smartphones
ist das gar kein Problem. Wer den Komfort seines privaten Mobilge-
rats auch dienstlich nutzen will, hat jetzt die Gelegenheit dazu: Die
Stadt Mannheim bietet als eine der ersten Verwaltungen Deutsch-
lands ,Bring Your Own Device’ (‘Bring Dein eigenes Gerat mit’) an.

Wihrend in vielen Unternehmen und Behorden der Zugang zum
internen Mail- und Terminsystem nur mit Geraten des Arbeitgebers
moglich ist, kdnnen bei der Stadt auch private Smartphones, iPads
oder Tablet-PCs genutzt werden. Dazu muss nur ein kurzes Antrags-
formular ausgeftllt werden, das bei den ortlichen IT-Koordinatoren
erhaltlich ist. Nach Zustimmung des Vorgesetzten wird der Zugang
auf dem mobilen Gerét eingerichtet.

40
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Technische Anbindung

Unterstutzte Clients Protokoll Server

BR Windows

Phone
v /3
Exchan
‘Q ActiveSync
e Exchange

2016

p- N
l'l
aN>0ID a
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Regelung Stadt Mannheim Antrag BYOD

« Der Zugriff erfolgt Gber ein privates mobiles Gerat (Smartphone, Ipad,
Tablet etc.) auf ein dienstliches Mail-Konto.

 Die daten- und kassenrechtlichen Bestimmungen und die Belange der
Daten- und Informationssicherheit im Rahmen der gesetzlichen und
verwaltungsinternen Regelungen, werden beachtet.

« Es wird vom stadtischen System ein 7-stelliges Passwort fiir den Zugriff auf
das private Gerat verlangt. Dieses Passwort wird alle 90-Tage geandert.
Das privates Gerat wird nach 10 Minuten Nichtbenutzung automatisch
gesperrt.

- Bei der Ubertragung von Daten werden die Bestimmungen tiber Daten- und
Informationssicherheit beachtet.

42
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Regelung Il

« Bei Verlust bzw. Abhandenkommen des Gerates wird der Fachbereich 12
umgehend informiert. FB 12 wird daraufhin aus Sicherheitsgriinden alle
privaten und dienstlichen Daten auf dem privaten Geréat Idschen.

 Beim Widerruf der Genehmigung bzw. dem Ausscheiden aus der
Dienststelle werden samtliche dienstlichen Daten auf dem Geréat geldscht.

* Die jewelils aktuellste Betriebssystemversion muss auf dem Gerét installiert
sein.

« Keine Kostentibernahme durch die Stadt.

« Ein regelungswidriger Umgang oder eine sonstige
missbrauchliche/unerlaubte Nutzung kann zu arbeitsrechtlichen oder
disziplinarrechtlichen sowie eventuell strafrechtlichen Konsequenzen fuhren.

43
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Freigeschaltete Smartphones 400

Anteil Betriebssystem

I0S = Android = Windows Phone

44
44
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Fazit BYOD

Hohe Akzeptanz bei Power User

« ,Legalisierung“ vorhandener Anbindungen

« Keinerlei Supportanfragen

« Technisch sehr einfach konfigurierbar durch Auto Discovery von Exchange Server
2016

« Keine Sicherheitsprobleme

« Keine Kosten

45
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VIELEN DANKI!




